MINISTERIO PUBLICO FEDERAL )
GABINETE DO PROCURADOR-GERAL DA REPUBLICA
SECRETARIA DE COOPERACAO INTERNACIONAL

EDITAL SCI n° 1/2021
PGR-00013220/2021

A Secretaria de Cooperacéo Internacional, no uso de suas atribuicées, comunica que estao
abertas as inscrigdes para o processo seletivo de vagas destinadas a membros e
servidores do MPF para participarem do Workshop “Ciberseguranga: casos concretos
— um treinamento avangado para especialistas, a realizar-se na modalidade virtual,
entre os dias 25 e 29 de janeiro de 2021.

1. Realizagao

Trata-se de iniciativa do Comité Interamericano contra o Terrorismo (CICTE), da
Organizagdo dos Estados Americanos (OEA), a partir de financiamento do Foreign &
Commonwealth Office (FCO) do Reino Unido, em parceria com a Secretaria de Cooperagao
Internacional (SCI/PGR) e o Grupo de Apoio sobre Criminalidade Cibernética da Camara
Criminal do MPF (GACC/22CCR).

2. Informacgoes logisticas

2.1. A atividade virtual (plataforma Zoom) acontecera entre os dias 25 e 29 de
janeiro de 2021, horario a confirmar. Cada dia de curso podera ter horarios e turnos
distintos (2h duracéo por dia).

2.2. O link de acesso e informacgdes adicionais sobre conexdo serdo encaminhados
diretamente pela OEA para os membros e servidores selecionados por este Edital SCI, em
data proxima ao inicio do curso.

2.3. A agenda preliminar da atividade se encontra no anexo deste Edital.

3. Contextualizagao, objetivo do curso e publico-alvo

Como parte do projeto estabelecido em matéria de ciberseguranga entre a OEA e o
MPF, representado pela SCI e pelo GACC/22CCR, realizou-se, em dezembro de 2019, uma
mesa de discussdes entre especialistas técnicos do MPF e a OEA acerca das provas
eletrébnicas e de como gerar capacidade técnica para a sua utilizagdo. Deste encontro,
derivou-se o curso virtual “Workshop Ciberseguranga e Protegdo de Dados em tempos de
COVID-197, realizado junto ao Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS),
nos dias 23 e 24 de novembro de 2020.

Nesse contexto, o curso em referéncia busca aprofundar os aspectos técnicos que
foram anteriormente tratados e visa fomentar conhecimento sobre o assunto em meio aos
especialistas técnicos do MPF. Como se trata de um curso stricto senso, voltado ao
aprofundamento da técnica que envolve a colheita da prova digital, este Workshop destina-
se a capacitacido de especialistas técnicos que trabalhem com provas eletrénicas no
MPF, assim como de policiais federais convidados pela OEA.

Sendo assim, este Edital busca selecionar apenas membros e servidores do MPF
que estejam vinculados a uma das seguintes areas internas: Assessoria de Pesquisa e
Analise Descentralizada nos estados (ASSPAs); Coordenadoria de Tecnologia da
Informagao e Comunicagcao nos estados (CTICs); Divisao de Seguranga da
Informagao (DISEGI/STIC/PGR); Grupo de Apoio sobre Criminalidade Cibernética
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(GACC/2°CCR); Secretaria de Pericia Pesquisa e Analise (SPPEA/PGR); e Secretaria
de Tecnologia da Informagcao e Comunicacgao (STIC/PGR).

No ano de 2021, este sera o primeiro de trés cursos ofertados na modalidade virtual,
os quais terdo enfoque em casos praticos e publicos-alvo distintos, a depender da
profundidade de conhecimento sobre o tema.

4. Namero de vagas

Este processo seletivo sera para o preenchimento de vagas destinadas a membros
e servidores do MPF, especialistas técnicos que trabalhem com provas eletronicas e
gue preencham os requisitos especificados nos itens 5 ou 6 deste Edital.

5. Requisitos para membros MPF

5.1. Ser membro do MPF especialista técnico que trabalhe com provas eletrénicas;

5.2. Estar vinculado a uma das seguintes areas: Assessoria de Pesquisa e Analise
Descentralizada nos estados (ASSPAs); Grupo de Apoio sobre Criminalidade
Cibernética (GACC/22CCR); Secretaria de Pericia Pesquisa e Analise (SPPEA/PGR);
Secretaria de Tecnologia da Informag¢ao e Comunicagao (STIC/PGR).

5.3. Declarar possuir os requisitos 5.1. e 5.2. deste Edital, se os possuir;

5.3.1. Apenas serao consideradas as inscrigdes que atestem o requisito 5.3.

6. Requisitos para servidores MPF
6.1. Ser servidor do MPF especialista técnico que trabalhe com provas eletronicas;
6.2. Estar vinculado a uma das seguintes areas: Assessoria de Pesquisa e Analise
Descentralizada nos estados (ASSPAs); Coordenadoria de Tecnologia da Informagao
e Comunicacdao nos estados (CTICs); Divisdo de Segurangca da Informacgao
(DISEGI/STIC/PGR); Grupo de Apoio sobre Criminalidade Cibernética (GACC/22CCR);
Secretaria de Pericia Pesquisa e Andlise (SPPEA/PGR); e Secretaria de Tecnologia da
Informagao e Comunicagao (STIC/PGR).
6.3. Ter autorizacao da chefia para participacao;
6.3.1. A autorizagao da chefia deve ser formalizada, por envio de e-mail (PGR-
Rel-SCl@mpf.mp.br), para efetivacado de inscricao;
6.4. Declarar possuir os requisitos 6.1. a 6.3. deste Edital, se os possuir;
6.4.1. Apenas serdo consideradas as inscrigdes que atestem o requisito 6.4 e
que disponham da autorizacado da chefia para participagao.

7. Periodo e procedimentos para inscrigao

As inscrigdes estarao abertas até as 12h do dia 21 de janeiro de 2021 e deverao
ser realizadas pelo link: https://forms.gle/TKwNJpfF5Kig7PjaA

7.1. Para a efetivacdo de inscricdo de servidores MPF, a autorizagcdo da chefia
devera ser encaminhada, por e-mail (PGR-Rel-SCI@mpf.mp.br), no ato de inscrigéao.

8. Selecao
8.1. A selecdo sera realizada pela Secretaria de Cooperagao Internacional
(SCI/PGR), por ordem de recebimento de inscrigdes;

Assinado com | ogin e senha por ANAMARA OSORI O SILVA, em 19/01/2021 11:30. Para verificar a autenticidade acesse
http://ww. transparenci a. npf. np. br/val i dacaodocunent o. Chave 034B18FE. DF0182F9. A628BCB3. 1CA41AF3



MINISTERIO PUBLICO FEDERAL )
GABINETE DO PROCURADOR-GERAL DA REPUBLICA
SECRETARIA DE COOPERACAO INTERNACIONAL

8.2. Apenas serao consideradas as inscrigcdes que atendam ao preconizado neste
Edital SCI.

9. Custeio
A participagdo de membro ou servidor do MPF no treinamento virtual nao enseja a
percepcao de diarias nem implicara custo adicional para o MPF brasileiro.

10. Certificado
Ap0s a realizagao do workshop, sera emitido certificado de participacao para aqueles
qgue estiverem presentes em pelo menos quatro dos cinco dias de curso.

11. Disposicoes gerais
11.1. Cabera a SCI:
11.1.1. Realizar a selecéo prevista neste Edital,
11.1.2. Encaminhar os nomes selecionados aos organizadores do evento;
11.1.3. Comunicar-se com os organizadores do evento.
11.2. Cabe ao candidato:
11.2.1. Estar ciente das informagdes gerais do curso.
11.3. A atividade sera ministrada em portugués e inglés.
11.4. Havera traducao simultanea.
11.5. Casos omissos ou excepcionais serdo resolvidos pela Secretaria de
Cooperacéo Internacional Adjunta do MPF.

Brasilia, 18 de janeiro de 2021.

ANAMARA OSORIO SILVA
Procuradora Regional da Republica
Secretaria de Cooperagao Internacional Adjunta
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WORKSHOP DE CIBERSEGURANGA
CASOS CONCRETOS:

UM TREINAMENTO AVANCADO
PARA ESPECIALISTAS

Data/Hora Tema/Palestrante

Segunda-feira, 25 de janeiro de 2021 | Ferramentas de investigacdo contra abuso sexual infantil online

Hora: a confirmar Palestrante: a confirmar

Terca-feira, 26 de janeiro de 2021 Técnicas de investigacao usadas no caso AlphaBay
Hora: a confirmar Palestrante: a confirmar

Quarta-feira, 27 de janeiro de 2021 Técnicas de investigacao contra ciberterrorismo
Hora: a confirmar Palestrante: a confirmar

Quinta-feira, 28 de janeiro de 2021 Analises de Malware
Hora: a confirmar Palestrante: FERNANDO MERCES

Senior Threat Researcher — Trend Micro

Sexta-feira, 29 de janeiro de 2021 Uso de técnicas e ferramentas forenses para identificar
Hora: a confirmar criminosos cibernéticos
Palestrante: [IVO PEIXINHO
Perito Criminal — Policia Federal
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